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Strucné shrnuti

V rémci elektronickych podpisl se ¢asto setkavame s rliznymi pojmy, které reprezentuji (mély by)
jednotlivé typy/druhy elektronickych podpisl vyuzivanych pfi elektronické komunikaci.

1. Mame tfi zakladni druhy podpisu: Prosty podpis, zaru¢eny podpis a kvalifikovany podpis. Pouze
druhé dva jsou spojené s identifikaci podepisujici osoby a maji zaru¢enou pravni ddvéru.

2. Na evropské Grovni upravuje podpisy jako soucast divéryhodnosti nafizeni EUR 910/2014
(eIDAS), v Ceské republice divéryhodnost v rdmci vefejnopravniho prava upravuje zakon
297/2016 Sb. (elDAS zakon).

3. Pro styk s verejnopravnimi subjekty je podstatné to, Ze je nutné vyuzivat podpis spojeny s
identifikaci podepisujiciho. Takovym podpisem je jen zaruCeny (na zakladé certifikatu) a
kvalifikovany (se vSemi Urovnémi zabezpeceni).

4. V soukromopravnim ¢i neregulovaném styku pak postaci klidné i prosty elektronicky podpis,
pokud je identifikovana podepisujici osoba.

Zakladni pojmy
DUleZité pojmy spojené s elektronickymi podpisy:

Certifikat pro elektronicky podpis : certifikdtem pro elektronicky podpis se rozumi elektronické
potvrzeni, které spojuje data pro ovérovani platnosti elektronickych podpisd s urcitou fyzickou osobou
a potvrzuje alespon jméno nebo pseudonym této osoby
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Elektronicky podpis : elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou
pripojena k jinym datdm v elektronické podobé nebo jsou s nimi logicky spojena a kterd podepisujici
osoba pouziva k podepsani.

Kvalifikovany certifikat pro elektronicky podpis (QSC) : kvalifikovanym certifikatem pro
elektronicky podpis se rozumi certifikat pro elektronicky podpis, ktery je vydan kvalifikovanym
poskytovatelem sluzeb vytvarejicich dlvéru a spliuje pozadavky stanovené v priloze |

Kvalifikovany elektronicky podpis : kvalifikovanym elektronickym podpisem se rozumi zaruc¢eny
elektronicky podpis, ktery je vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych
podpisd a ktery je zaloZen na kvalifikovaném certifikatu pro elektronické podpisy.

Osobni identifikaéni udaje : osobnimi identifikacnimi Gdaji se rozumi soubor Gdajd vydanych v
souladu s pravem Unie nebo vnitrostatnim pravem a umoznujicich urcit totoznost fyzické &i pravnické
osoby nebo fyzické osoby zastupuijici jinou fyzickou i pravnickou osobu

Podepisujici : podepisujici osobou se rozumi fyzicka osoba, ktera vytvari elektronicky podpis

Spoléhajici se strana : fyzicka nebo pravnicka osoba, které se spoléhaji na elektronickou
identifikaci, evropské penézenky digitalni identity nebo jiné prostfedky pro elektronickou identifikaci
nebo na sluzbu vytvarejici dvéru

Zaruceny elektronicky podpis : zaruCenym elektronickym podpisem se rozumi elektronicky podpis,
ktery splfiuje pozadavky Cl 26 Nafizeni eIDAS a ktery pfedevsim umoziuje jednoznacné identifikovat
podepisujici osobu.

Druhy elektronického podpisu

V rdmci elektronickych podpist rozliSujeme nékolik druhd, které se lisi jednak svym technickym
provedenim a jednak i dlvéryhodnosti takového podpisu.

Elektronicky podpis : elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou
pripojena k jinym datdm v elektronické podobé nebo jsou s nimi logicky spojena a kterd podepisujici
osoba pouziva k podepsani.

Zaruceny elektronicky podpis : zaruCenym elektronickym podpisem se rozumi elektronicky podpis,
ktery splfiuje pozadavky Cl 26 Nafizeni eIDAS a ktery pfedevsim umozZfiuje jednoznacné identifikovat
podepisujici osobu.

Kvalifikovany elektronicky podpis : kvalifikovanym elektronickym podpisem se rozumi zaruc¢eny
elektronicky podpis, ktery je vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych
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podpisd a ktery je zaloZen na kvalifikovaném certifikatu pro elektronické podpisy.
Druhy elektronickych podpis( definuje narizeni EUR 910/2014 (elDAS), které je v oblasti
elektronickych podpis@ transponovano do pravniho Fadu CR zdkonem 297/2016 Sb. (elDAS zékon).

Prvni je definice elektronického podpisu jako takového, ale zaroven opravdu mize existovat
elektronicky podpis bez dalSiho privliastku - tedy Prosty elektronicky podpis.

Druhé dva jsou uz podpisy s urcitou jasnou mirou zaruky jednoznacné identifikace podepisujici osoby.
Zaruceny i kvalifikovany je elektronicky podpis podle zakona 297/2016, musi jit o podpis ucinény
specialnimi prostredky v ramci. Jedna se o podpisy zalozené na kriptografii a certifikatech.

NiZe jsou jednotlivé druhy serazené dle dlvéryhodnosti a zaru¢enosti podepisujici osoby:
1. Kvalifikovany: Je zaloZzen na kvalifikovaném certifikatu a ucinén kvalifikovanym prostfedkem,
tedy je nejdlvéryhodnéjsi.
2. Zaruceny (u nas také uznavany): je vytvoren na zakladé certifikatu, nejlépe kvalifikovaného

certifikatu.
3. Prosty: sam o sobé nema jednoznacnou vazbu na podepisujici osobu.

Typy podpisu dle formy a duvéryhodnosti

Prosty elektronicky podpis

V rdmci elektronickych podpistd existuje jeden druh podpisu, ktery nema nic spole¢ného s podpisy na
certifikaty a kriptografii. Obecné totiz elektronicky podpis jako takovy je souborem dat pro podepsani
a nema s certifikaty nic moc spolecného.

Elektronicky podpis bez priviastkd a nebo tzv. prosty elektronicky podpis jsou takrka jakakoliv
data reprezentujici podpis.

Definici elektronického podpisu obsahuje nafizeni EUR 910/2014 (elDAS):
Elektronicky podpis : elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou

pripojena k jinym datim v elektronické podobé nebo jsou s nimi logicky spojena a kterd podepisujici
osoba pouziva k podepsani.

Prikladem je podepsani stylusem v ramci dokumentu na tabletu. Pokud v kombinaci tfeba s e-mailem,
nebo s jinym uréenim osoby, jej Ize povazovat za dostatecny a platny.

Elektronicky podpis podle zakona 297/2016

Jde o elektronicky podpis prinasejici Uroven ddvéry, ze jej ucinil vlastnik podpisu a tedy Ze jej je
mozno spojit s konkrétni podepisujici osobou, kterou Ize jednoznacné identifikovat.

Zakon pro podpisy definuje v souladu s narizenim EUR 910/2014 (elDAS) dvé hlavni Grovné:
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Zaruceny elektronicky podpis : zarucenym elektronickym podpisem se rozumi elektronicky podpis,
ktery splfiuje pozadavky Cl 26 Nafizeni eIDAS a ktery pfedevsim umoziuje jednoznacné identifikovat
podepisujici osobu.

Jde o podpis zalozeny na certifikatu, ktery jednoznacné identifikuje podepisujici osobu a u kterého Ize
s dostatecnou mirou zaruky predpokladat, ze je pod vlastni kontrolou pravé jen jedné podepisujici
osoby. Jde tedy o podpis, ktery obsahuje identifikaci podepisujiciho. Podpis je vétSinou zalozen na
kvalifikovaném certifikatu vydaném kvalifikovanym poskytovatelem, ktery vyda certifikat jen
jedinecné ztotoznéné osobé a tento certifikat obsahuje takové osobni identifikacni Udaje, diky kterym
bude kazdy podpis svazan s identitou této osoby.

Dulezité poznamky
Nic jako biometricky podpis neexistuje

Obcas se v provadéci legislativé a nebo v metodikach tradd objevuji pojmy jako “biometricky podpis”,
nebo “biometricky elektronicky podpis”. Vécné se tim mysli tfeba to, ze nékdo podepise
vlastnorucnim podpisem néco na tabletu. Ale pozor, to neni spravné pouziti a vznikaji tak dvé velice
nebezpecné situace:

1. Autor si mysli, Zze tim reSi podepsani na tabletu, zde ale nejde o nic biometrického a jde o
“prosty elektronicky podpis”, nebo

2. Autor trva na obsahu biometrickych dat a stopy s tim, Zze se domnivd, Ze pak bude mozno
grafologicky ovérit pravost podpisu. Tim se ale dostava do pasti.

Elektronickd verze obrazu vlastnoru¢niho podpisu (tedy onen ztvarnény podpis v dokumentu, u¢inény
treba na tabletu), je jednoduse “elektronicky podpis” (bez dalsich privlastkll) a nebo jesté 1épe “prosty
elektronicky podpis”. Data takového podpisu neobsahuji (a ani nesmi) jakékoliv biometrické
ukazatele, at uz jde o biometricka data o 3D podobé samotného podpisu, nebo nedej boze o
biometrické Udaje souvisejici tfeba s potvrzenim podpisu otiskem prstu (jak je tomu v nékterych
radoby ddvéryhodnych aplikacich slibujicich biometricky podpis).

Ma-li elektronicky podpis jako data obsahovat tfeba biometricka data o 3D draze podpisu pfi
podepisovani, nejsou (a ani nemohou) byt tato data soucasti samotného elektronického podpisu, jak
jej definuje zakon. Tato biometricka data mohou byt sice obsazena jako data, ale nesouvisle s danym
podpisem. Navic jde o vysoce citliva biometricka data, jejichZ zpracovani podléha povinnostem
souvisejicim se spravou a ochranou osobnich tdajl. Pozor, tato data pdsobi jako data, na zakladé
kterych by bylo mozno jednoznac¢né identifikovat konkrétni podepisujici osobu, nebot se mize nékdo
neznaly domnivat, Ze jejich naslednou analyzou by bylo mozno urcit, zda podpis ucinila opravdu ta
jedna jedind osoba, ale to neni pravda. Nejde o grafologicky podklad a nelze si jej takto vykladat.
Neexistuje jakakoliv uznavana zaruc¢ena metoda analyzy dat, ktera by dokazala spojit dva takové
podpisy s jednou osobou a samotna tato data nikdy neumozni jednoznacné identifikovat konkrétni
fyzickou osobu. Jesté horsi by pak bylo, kdyby nékdo stavél identifikaci osoby na datech z
biometrického zabezpeceni tfeba u mobilniho telefonu, coz bohuZzel nékteré obskurni mobilni aplikace
slibuji. To je pak zcela nepfipustné.

Biometricky podpis jako zaruka moznosti pozdéji ovérit pravost a platnost podpisu, je tedy nesmysl. U
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podpisu jde vzdy o kombinaci identifikace a podpisu, viz tfeba Co je a neni podpis. Samotnym
podpisem ani jakoukoliv jeho kombinaci s biometrickymi daty nelze (a ani to neni zéakonem pfipustné)
jednoznacné identifikovat konkrétni osobu, natoz pak urcit jeji identitu na zakladé téchto dat.

Jak to tedy je?

Ten Udajny “biometricky podpis” je ve skutecnosti Prosty elektronicky podpis, nikoliv ovsem dle
zdkona 297/2016 Sb. (elDAS zakon), ale podle EUR 910/2014 (elDAS) s uc¢inkem dle 89/2012 Sb.
(ob¢ansky zakonik), kteryzto ve spojeni s jednoznacnou identifikaci osoby, pIné postaci jako vyjadreni
vlle. Tam, kde se vyzaduje Elektronicky podpis podle zdkona 297/2016, musi jit o podpis ucinény
specialnimi prostredky v ramci vazby podpisu na certifikat a to je UpIné jina oblast. Viz také Druhy
elektronického podpisu.
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